


Quelques chiffres clés

O
ot 90 / O des entreprises francaises

iIndiguent avoir eté victimes de cyber-attagues




Chiffres clés 2022

5 200 milliards de dollars

Cout de la cyber-criminalite estimé par 'ONU pour 'économie
mondiale entre 2020 et 2025 (Octobre 2020




ANSS|

 ANSSI - Agence Nationale de la sécurité des systemes
d’'information

- Formation - SecNumacdemie - MOOC de ’ANSSI
https://sechnumacademie.gouv.fr



https://secnumacademie.gouv.fr

IS

e Choisir avec soin ses mots de passe
e Securisé I'acces Wi-Fi de votre structure

» Etre prudent lors de l'utilisation de sa messagerie




ANSSI| - SecNumacadémie

e Effectuer des sauvegardes régulieres
* Protéger ses données lors de ses déplacements

* Etre vigilant lors d'un paiement sur Internet

usages personnels des usages professionnels




ANSSI| - SecNumacadémie

0' SecNum

academie

ANSSI
@

ATTESTATION DE SUIVI

« Je soussigné, M. Pascal Chour, responsable du centre de formation de 1'Agence nationale de sécurité
des systéemes d'information (ANSSI), atteste que M. Brian FRAVAL a suivi avec succes les cours des quatre modules
du MOOC SecNumacadémie et obtenu les scores suivants aux évaluations :

MODULES DATE DE L'EVALUATION

PANORAMA DE LA SSI 24/04/2020
SECURITE DE L'AUTHENTIFICATION 04/05/2020
SECURITE SUR INTERNET 20/05/2020
SECURITE DU POSTE DE TRAVAIL ET NOMADISME 22/05/2020

Fait le 22 Mai 2020

www.secnumacademie.gouv.fr Wy Pascal Chour



https://secnumacademie.gouv.fr
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RECOMMANDATIONS RELATIVES A
LAUTHENTIFICATION MULTIFACTEUR ET
] [ ] [ ] AUX MOTS DE PASSE
» LA CYBERSECURITE :
POUR LES TPE/PME GUIDE ANSSI
EN 13 QUESTIONS -

PUBLIC VISE :

Développeur Administrateur RssI DsI



https://www.ssi.gouv.fr/guide/anticiper-et-gerer-sa-communication-de-crise-cyber/
https://www.ssi.gouv.fr/uploads/2021/10/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://www.ssi.gouv.fr/uploads/2021/12/anssi-guide-gestion_crise_cyber.pdf
https://www.ssi.gouv.fr/uploads/2020/09/anssi-guide-attaques_par_rancongiciels_tous_concernes-v1.0.pdf
https://www.ssi.gouv.fr/uploads/2014/09/anssi_passeport_2019_1.0.pdf
https://www.ssi.gouv.fr/uploads/2020/10/anssi-guide-organiser-un-exercice-de-gestion-de-crise-cyber-v1.0.pdf
https://www.ssi.gouv.fr/guide/la-cybersecurite-pour-les-tpepme-en-treize-questions/

ANSSI| - Guides

 Recommandations relatives a 'authentitication multifacteur et aux mots de passe

e Sécurité numéerique bonnes pratiques a l'usage des professionnelles en déplacement

* |La cybersécurité pour les TPE/PME en 13 questions




. CYBER
s MALVEILLANCE
.GOUV.FR
s curitd eri

Faire face a une menace Cyber !

e AMF - Assoclation des maires de France
cybermalveillance.gouv.ir
| a Gendarmerie nationale

* Une offre de diagnostic simplifie LM.M.U.N.I.T.E.Cyber



http://cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/immunite-cyber-questionnaire-sensibiliser-elus-cybersecurite

CYBER
s MALVEILLANCE

.GOUV.FR

Assistance et prévention

en sécurité numérique ASSOCIATION DES MAIRES DE FRANCE I B

ET DES PRESIDENTS D'INTERCOMMUNALITE

VERIFIER MON IMMUNITE CYBER

NON
oul ou NE SAIS PAS

I INVENTAIRE COMPLET , , i .
Avez-vous un inventaire complet de tous vos systémes numériques ?

Utilisez-vous des mots de passe solides et différents pour chaque

MOTS DE PASSE service ?

Vos systémes numériques sont-ils mis a jour en temps réel et faites-
vous des sauvegardes réguliéres de toutes vos données ?

Avez-vous sensibilisé vos agents aux risques numériques ?

UTILISATEURS SENSIBILISES . . )
Vos postes et serveurs informatiques sont-ils protégés par un antivirus ?

Etes-vous en régle vis-a-vis du Réglement Général sur la Protection

NEUTRALISATION DES VIRUS des Données (RGPD) ?

M MISES A JOUR ET SAUVEGARDES

Vos agents sont-ils équipés de matériels sécurisés pour le télétravail ?

I INFORMATIQUE ET LIBERTES

Faites-vous réaliser régulierement des évaluations de votre sécurité
numeérique par des audits techniques ?

T TELETRAVAIL EN SECURITE

0 ®ONG NS WN

'S IO By N By My By My W

Avez-vous un plan de secours face aux cyberattaques ?

y

E EVALUATION

Vous étes dans le VERT : Bravo ! Votre collectivité met en oeuvre les mesures essentielles. Pour aller encore plus
loin et vous aider a perfectionner votre sécurité numérique, le réseau des cyber gendarmes est a votre service.

Vous étes dans le ROUGE : Attention, votre collectivité est peut-&tre en danger. La gendarmerie peut vous aider

CY B E R ATTAQUES ANTlCl PEES a faire un état des lieux de votre sécurité numeérique et a établir un plan d’actions pour renforcer votre protection.

: UNE HESITATION ? UN DOUTE ? i i
R : Contactez votre GENDARMERIE pour un ACCOMPAGNEMENT DETAILLE

'



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/immunite-cyber-questionnaire-sensibiliser-elus-cybersecurite

CYBER

- Cybermalvelllance

eAssistance aux victimes

Diagnostic, assistance, consells, orientation vers un professionnel de
proximité rétérence par le dispositit.

» Liste des ressources mises a disposition par le dispositif
https://www.cybermalveillance.gouv.fr

o hitps://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-
des-ressources-mises-a-disposition



https://www.cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition

COMMISSION NATIONALE I
INFORMATIQUE LIBERTES

 CNIL : Commission nationale informatique & liberteé

 RGPD : Reglement Genéral sur la Protection des donnees,
entré en application le 25 mai 2018



https://atelier-rgpd.cnil.fr/login/index.php

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

CNIL - RGPD

LES DONNEES A CARACTERE PERSONNEL SONT ENTREES DANS L’ERE pu RGPD

Cette infographie est issue d’un groupe de travail du CLUSIF (www.clusif.fr). Elle résume le Réglement Général sur la Protection des Données.
Elle ne peut pas étre exhaustive mais elle offre une grille de lecture graphique et synthétique pour découvrir la portée de la reglementation, puis s’y référer ultérieurement.
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~ Reparation  Art. 82 Meilleurs délais PP —— (86)
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Refus d'une décision Intervention . ) (WP248 Assurer i
automatique humaine RIUT208 Art. 37-39 .
la conformité Art. 28

< a
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Le CLUSIF (Club de la Sécurité de I'Information Francgais) est le 1°" club de professionnels de la sécurité de I'information frangais, réunissant plus de
300 entreprises et collectivités issues de tous les secteurs de I'économie. L'objectif principal du CLUSIF est de favoriser les échanges d'idées et de . ;
retours d’expériences a travers des groupes et espaces de travail, comme Espace RSSI, des publications de référence et des conférences thématiques A.51 Article du Reglement européen

C L U s I F organisées tout au long de I'année. Quelques exemples de sujets abordés dans les groupes de travail : applications mobiles, cyberassurance, étude IRZW Considérant du Réglement européen
MIPS (menaces informatiques et pratiques de la sécurité), internet des objets, panorama de la cybersécurité, RGPD, sécurité numérique au quotidien, EZZ Ligne directrice du G29 [EJ ; | . | l ] m-_L'_J

Légende

signature électronique, systémes industriels, tableaux de bords de sécurité...

THE LOGICAL & PHYSICAL SECURITY MAGAZINE
—

(OO0
Pour toute information complémentaire, vous pouvez contacter : Luména Duluc, déléguée générale : 01 53 25 08 80 (clusif@clusif.fr) @ —
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RGPD

Réglement Général sur
la Protection des Dennées


https://clusif.fr/publications/infographie-donnees-personnelles-rgpd/

 Amende record de 50 millions d’euros

 50% des entreprises ont une organisation dediee
* Plus de 50 000 DPO (Data Protection Officer) ont ét&€ nommeés
* Plus de 145 000 plaintes deposées en France

* 606% des Francais se disent plus sensible au sujet



COMMISSION NATIONALE W—
INFORMATIQUE & LIBERTES

+138 480 000 €

d’amendes infligés




Reglement Général sur
la Protection des Dennées

-2021 : +210 000 000 ©

d’amendes infliges

-2022 : +101 000 000 €

d’amendes infliges
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Tables .
Informatique & Liberteés
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https://www.cnil.fr/fr/tables-informatique-et-libertes-la-cnil-publie-sa-doctrine-en-matiere-de-protection-des-donnees
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INFORMATIQUE & LIBERTES

VIENS, ON JOVE
Al JEU DE LA CNil
PoUR S'AMELIORER !

o https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-
Internet



https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-internet
https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-internet
https://www.cnil.fr/sites/default/files/atoms/files/jeu-de-cartes_tous_ensemble_prudence-sur-internet.pdf

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

e | a CNIL publie un guide pour les recruteurs

* Recruteurs : testez votre conformite au RGPD grace a


https://www.cnil.fr/fr/la-cnil-publie-un-guide-pour-les-recruteurs
https://www.cnil.fr/fr/recruteurs-testez-votre-conformite-au-rgpd-grace-un-questionnaire-dauto-evaluation
https://www.cnil.fr/sites/default/files/atoms/files/guide_referentiel_-_recrutement.pdf
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e | a CNIL lance un « Club conformité » dédié aux acteurs du véhicule
connecte et de la moblilité

 Pack de conformité - Véhicules connectes et données personnelles

» Club conformité : La CNIL publie son programme de travail pour 2023

o Comité européen de la protection des données (CEPD) sur les
vehicules connectes et les applications liees a la mobillité



https://www.cnil.fr/fr/la-cnil-lance-un-club-conformite-dedie-aux-acteurs-du-vehicule-connecte-et-de-la-mobilite
https://www.cnil.fr/fr/la-cnil-lance-un-club-conformite-dedie-aux-acteurs-du-vehicule-connecte-et-de-la-mobilite
https://www.cnil.fr/sites/cnil/files/atoms/files/pack_vehicules_connectes_web.pdf
https://www.cnil.fr/fr/club-conformite-sur-les-vehicules-connectes-et-la-mobilite-la-cnil-publie-son-programme-de-travail
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context_fr
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context_fr
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» Kit de sensibilisation des atteintes a la securité économique,

INHESJ : Institut National des Hautes Etudes de la Sécurité et de la
Justice

IHEMI : Institut des Hautes Etudes du Ministere de |'Intérieur
DGGN : Direction Générale de la Gendarmerie Nationale

» 48 fiches thématigues

e Nhitps://www.ihemi.fr/formations/ressources-pedagogiques/kit-de-
sensibilisation



https://www.ihemi.fr/formations/ressources-pedagogiques/kit-de-sensibilisation
https://www.ihemi.fr/formations/ressources-pedagogiques/kit-de-sensibilisation

SEcurité économigue
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SECURITE ECONOMIQUE & IS
e PROTECTION DESENTREPRISES —

La Gendarmerie nationale et I''NHESJ, acteurs de DE P ARSNNEN
la politique publique d'intelligence économique UINTERIEUR



https://www.ihemi.fr/formations/ressources-pedagogiques/kit-de-sensibilisation
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REPUBLIQUE FRANCAISE

Gestion de crise et chaine Cyber

L'ORGANIS

Premier ministre

S

INSTITUT NATIONAL
pes HAUTES ETUDES

pe A SECURITE et pe ta JUSTICE

DISPOSITIFS CYBER

Le Conseil de I'Europe aide a protéger les sociétés contre les menaces

b NATO

de la cybercriminalité via la Convention de Budapest,
qui reste encore aujourd’hui adre juridique

COUNCIL OF EUROPE

La Comm

de coopération et d’ 0 s pour |

charge du renfor,

DISPOSITIFS DE CRISE

international contraignant de e différentes

législations nationales, mais aus son comité de la convention

Organisation sur la cybercriminalité (T-CY) ou encore son bureau du programme
du Traité de I’Atlantique Nord sur la cybercriminalité
OTAN

cris Le commissaire au marché
curité des réseau s
“ des mécanismes d’urgence en cas de cyber-incident et le déploiement de F'unité

commune pour la cybersécurité (Joint Cyber Unit)
CONSEIL DE LEUROPE Conseil de 'UE —

n Union Agency for Criminal Justice
Cooperation (Eurojust) a pour principales mi

4 ante A la coordination des enquétes et des pour
une équipe permanente au profit des institutions /N
CERTs des coopération entre les autorités des Etats membres.

EUROJUST

EUROPEAN JUDICIAL

Le "CERT-EU", Computer Emergency Response Team
de I'UE intervient en cas d’urgence informatique via

L’Alliance a pour principale fonction
2 collective, la gestion de crise
et la sécurité coopérative. Des équipes de
réaction rapide de 'OTAN peuvent intervenir
24 h/24 au nom de la clause
d’assistance mutuelle de F'article 5 du traité

En cas de crise ou incident majeur, la coordination pourra s’effectuer
dans le cadre du systéme d’alerte rapide «tARGUS» au sein de la
Commission, tandis que le Conseil de I'UE assurera la coordination

politique via le dispositif intégré pour une réaction au niveau [ = européennes. Il coopére notamment avec
politique dans les situations de crise (IPCR). Enfin, lorsque la Etats membres. Le CSIRTs Network est le réseau des CERT
crise comporte d'importantes implications liées a la europeens.
de I'Atlantique nord (TAN). politique extérieure ou a la politique de sécurité
et de défense commune (PSDC), le systéme de L'Agence européenne de la sécurité des réseaux
réponse aux crises (SRC) du Service européen pour et de l'information (ENISA) conseille
I'action extérieure (SEAE) pourra étre activé, tout comme et assiste la Commission et les Etats membres
les services de renseignement, INTCEN et EUMS INT, dans en matiére de sécurité de I'information

| militaire at opérationnelle via sa division politique le cadre de la capacité unique du renseignement (SIAC). Son rdle se renforce, notamment
= n CCDCOE et plans (CON/CAP) e division des < * * en matiére de certification
- d’information et de commandement (CIS). Mais ce sont 4 et d’organisation d’exercices.
les structures de planification existantes qui ont la

charge de la conduite opérationnelle cyber
dans les opérations ou le MPCC pour les
opérations a mandat non exécutif.

La NATO Communications and
Information Agency (NCIA), fournit
aux pays de |'Alliance les moyens
de communiquer. Elle est autant

I'agence unique d'acquisition d
que |'opérateur interne Cyber de I'OTAN.
La NCIRC lui est rattaché.

Elle cherche a rendre plus efficac s enquétes et
poursuites, notamment en matiére de lutte contre
la cybercriminalité.

L’Etat-major de PUE (EMUE),
structure militaire intégrée a I'UE,
est en mesure de fournir une expertise

européen
la criminalité internationa
etlete sme. Elle lutte contre la cybercriminalité, notamment
via 'European Cybercrime Centre (EC3) qui opére a un niveau procureur
stratégique mais également op onnel, notamment via le v
Joint Cybercrime Action Taskforce (J-CAT)
améliorant la coopération entre autorités judiciaires

Union Européenne o des Etats membres

ACTION EXTERIEURE ropean Ne
' = EURTPOL

Le Centre d’excellence de cyberdéfense coopérative, E C 3 i’mp“" Cybercrime Le FSSI des 'T””‘Stf”“ sociaux
basé & Tallinn est le centre de FOTAN spécialisé dans la recherche e pilote la cellule
et I"éducation en élaborant notamment les régles d’Accompagnement
Cybersécurité des Structures
Santé » (A ), structure
nationale d’assistance et
d’appui pour les ARS et autres
structures de santé. Le FSSI peut
compter sur I'agence du
numérique en santé et le portail
https://www.cyberveille
impact sur la vie économique gouv.fr. Les signaleme
de la Nation, le ministre de ent également des ARS
Féconomie et des finances décide vers I'ASIP Santé via 'ACSS et

La Capacité OTAN de réaction aux incidents
informatiques, la NCIRC coopére étroitement
avec le CERT-EU. Forte de quelques 200

a protection des S|
temps de paix et en temps
. D’ici 2023, un Centre des
cyberopérations (CyOC) devrait
également intégré a la structure
de commandement de 'OTAN

de comportement dans le cyberespace et notamment la question de
I'applicabilité du droit international aux cyberattaques
employées dans le cadre de conflits armés via le "Manuel de
Tallinn". Les exercices européens de cybedé e de 'OTAN:
Cyber Coalition et Locked Shields y sont organi

Le COBER, est le centre
opérationnel de Bercy,
mis en ceuvre par le
Haut fonctionnaire

REPUBLIQUE FRANCAISE

Le MEAE assure le lien
avec les homologues étrangers.
Il s'appuie sur son Centre
de crise et de soutien (

la Cellule intermin

au de gestion de crise des
ela ministéres économiques et
I)Rl\/“FR Le Centre de Cyberdéfense (C2MI)
Rattachée a I'Etat-major des Armées MINISTRE relevant du SHFD assure la défense des SI
(EMA), il faut souligner le réle de la ! Inté 'f- I ﬂd u ‘T détection o
attaques et coordonne la s ésea
d’infrastructure et des systémes d'information tion des incidents dé sécurité de diplomates en de mettre en ceuvre la cellule de notamment grace au portail
Au sein de la DRM, DGSE et DRSD assurent elles-mém (DIRISI) qui ervice interarm Son en lien avec 'ANSSI. ambassades et consulats. continuité économique (CCE). 5‘3“"“‘3”“‘”[-50(“}'
le Centre de recherche la protection de leurs systémes centre d'audits de la sécurité des systémes p sante.gouv.fr
d’analyse cyber concourt d’information, en plus de d'information (CASSI) e SOC DIRISI sont Le CCO évalue le ni » ce
a inform éclairer, activités de renseigneme: notamment impliqués dans la dé des SI dan but de fixer ensuite le stad
renseigner les autorités s'agissant des menaces et enjeux du ministére des Armées, qu’elle congoit,
dans leurs décisions, du secteur de la défense. La DRSD développe et protége.
notamment relatives aux a également la responsabilité de La DIRISI appuie le CPCO lors des
opérations sur théitres la partie cybersécurité concernant opérations, mais également les 3 armées
extérieurs les Sl concourant a la dissuasion

urité et la financ Si la crise a un fort

Direction interarmées des réseaux

[@SGDSNE

d'alerte de la chaine défensive dans le

cadre de la posture permanente de -’ E l
cyberdéfense (PPC). ) T . s et = e P
L'officier général commandant de la y ; o
cyberdéfense (OGCYBER) fixe le stade
d'alerte a adopter par la chaine
ensive, en lien avec le SCOPS
I'EMA et le HFCDS.

REPUBLIGUE PRANCAISE
et les autres directions et organismes. MINISTERE MINI U

DE voEs DE LA JUSTICE - s SOLIOARITHS

L'INTERIEUR L] LA SANTI
Agence nationsle de Iasécurité de CDCS FSSI  JUSTICE: FSSI COBER FssI CORRUSS FsS|
O yetemes dinformation N & CIAV DIAV CCE DGS  ACSS

(ANSS1) CROGEND

CPCO : FSSI

SGA— gz

Roles : anticipation, ection
de la menace, réponse aux
incidents. Opération de
Direction générale Secrétariat général S (V:f.‘rdn‘:nso:uvcnﬁ'n (; mw?u[.)o) - Tribunal judiciaire Direction Nationale du
g g ini i ous-direction des opérations (SDO) : L . i :
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ChatGPT Cybersécurité

* Dans l'univers numérique de la cybersécurité, mon coeur bat en code binaire pour toi. Comme un
pare-feu vigilant, tu proteges chaqgue parcelle de mon étre virtuel. Ton amour chiffré enveloppe mes
pensees comme une clé cryptographigue, rendant chague moment en ligne précieux et securise.
Nos connexions se renforcent, transcendant les frontieres des réseaux, car dans ce vaste océan
de données, tu es le centre de mon attention, mon port sdr dans la tempéte numeérigue.

 Dans ce paysage numeérigue ou les bits et les octets dansent une valse complexe, mon coeur, tel
un modem mélodieux, émet des signaux en ta faveur. A travers les cables invisibles de l'internet,
. Dos ames sc [eitoUvent se connectent tissant Line remance cleciionidlic alghne des pills beles




ANSSI - Guide |A générative

e e récent engouement pour les produits et services d'intelligence Artificielle |A
générative a entrainé des réflexions au sein des organisations publigues et privées
afin d'étudier les éventuels gains de productivité qui pourraient en découler.

e C'est dans ce contexte que I'ANSSI publie un guide sur les recommandations de
sécurité pour un systeme d’lA générative.
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